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Guia de Recomendacoes e Boas Praticas
de Conformidade com a LGPD para Sites
WordPress (2025)

O que é a Lei 13.709/20187?

A Lei Geral de Protegao de Dados Pessoais (LGPD), instituida pela Lei n°® 13.709/2018, é
o marco legal brasileiro que dispde sobre o tratamento de dados pessoais, tanto em
meios fisicos quanto digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado.

A estruturacédo da LGPD foi fortemente inspirada no Regulamento Geral sobre a Prote¢ao
de Dados (GDPR) da Uniao Europeia, considerado a referéncia global mais robusta em
privacidade, alinhando o Brasil as melhores praticas internacionais e facilitando as
relagbes comerciais com mercados que exigem um nivel adequado de proteg¢do de dados.

O texto integral da lei pode ser consultado clicando aqui.

Aviso Legal Importante: Este documento possui carater orientativo e informacional. As
recomendagoes aqui contidas representam boas praticas de mercado para a adequagao basica de
websites a Lei Geral de Prote¢cdo de Dados (LGPD). Este guia ndo constitui e ndo substitui uma
consultoria juridica especializada. Para uma conformidade completa e analise legal do seu
negocio, é fundamental consultar um advogado ou escritério especializado em Direito Digital e
Proteg¢do de Dados.

1. Paginas Essenciais: A Base da Transparéncia
Todo site que coleta dados, mesmo que seja apenas um e-mail para newsletter, precisa ser
transparente sobre como esses dados sao tratados. Os dois pilares para isso sdo a Politica

de Privacidade e os Termos de Uso, que devem constar mesmo se vocé tiver apenas uma
Landing Page!

Politica de Privacidade vs. Termos de Uso: Qual a diferenga?

Siga para a préxima pagina.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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1.1 Termos de Uso

Pense neles como as "regras do jogo" para quem navega no seu site. Este documento
estabelece os direitos e deveres tanto do visitante quanto do proprietario do site. Ele deve
abordar tépicos como: propriedade intelectual do conteido (textos, imagens), limitagoes de
responsabilidade, regras para comentarios de usuarios e as condigbes gerais para utilizagao
do servico ou produto oferecido.

Apo6s desenvolvimento e revisdo do texto (de preferéncia pelo seu advogado), seu
desenvolvedor devera incluir no site uma pagina de URL semelhante a:

https://seusite.com.br/termos-de-uso/

Recomendo a insergcao desta pagina no menu footer do site, estando disponivel em “all
pages’.

1.2 Politica de Privacidade

Este documento é focado exclusivamente em dados pessoais. E uma exigéncia direta da
LGPD. Ele deve explicar de forma clara e acessivel:

Quais dados sdo coletados (ex: nome, e-mail, telefone, IP, dados de navegacéo).
Para qual finalidade cada dado é coletado (ex: enviar uma compra, responder a
um contato, enviar e-mails de marketing).
Como os dados sao armazenados e por quanto tempo (o ciclo de vida do dado).
Com quem os dados podem ser compartilhados (ex: gateways de pagamento,
ferramentas de e-mail marketing, plataformas de anuncio).

e Quais sao os direitos do titular dos dados e como ele pode exercé-los
(corregéao, exclusao, canal de contato para tal, etc.).

e Informacgdes sobre o uso de cookies.

Na Politica de Privacidade, mencionar o Encarregado de Dados (DPO - Data Protection
Officer).

A LGPD prevé a figura do Encarregado, que € o ponto de contato entre a empresa, os
titulares dos dados e a Autoridade Nacional de Prote¢cao de Dados (ANPD).

Para PMEs, a ANPD flexibilizou essa exigéncia, ndo sendo obrigatéria a contratagdo de uma
pessoa exclusiva para a fungao.

Mas, mesmo nao sendo obrigatdrio ter um DPO formal, € uma excelente pratica designar
internamente uma pessoa (ou o proprio dono do negécio) como o ponto focal
responsavel por assuntos de privacidade.

O e-mail “privacidade@seusite.com.br” deve ser direcionado a essa pessoa.

Mencionar: “Para assuntos relacionados a protecédo de dados, o responsavel em nossa
empresa pode ser contatado através do e-mail...".
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Da mesma forma, apds o desenvolvimento e revisdo do texto (de preferéncia pelo seu
advogado), seu desenvolvedor devera incluir no site uma pagina de URL semelhante a:

https://seusite.com.br/politica-de-privacidade/

Recomendo a insergao desta pagina no menu footer do site, estando disponivel em “all
pages’.

1.3 Recomendacgao Adicional: A Pagina de "Aviso Legal" para Produtos
Informacionais

Para sites que comercializam produtos ou servigos cujo resultado depende da aplicagéo e
esforgo do cliente (como cursos online, e-books, mentorias e consultorias), é altamente
recomendavel a criacdo de uma pagina de Aviso Legal (Disclaimer).

Embora nao seja um requisito direto da LGPD, esta pagina complementa os Termos de Uso
e a Politica de Privacidade, reforcando a transparéncia e a boa-fé, principios basilares da
lei.

A finalidade desta pagina é gerenciar as expectativas do consumidor e mitigar riscos
juridicos, deixando explicito que o sucesso do cliente ndo é garantido e depende de
multiplos fatores individuais.

Uma péagina de Aviso Legal eficaz deve conter, de forma clara e direta, os seguintes pontos:

e Isencao de Responsabilidade de Resultados: Afirmar que o produto ou servigo
nao garante a obtencao de resultados especificos, sejam eles financeiros, de
performance ou qualquer outra natureza.

e Responsabilidade do Cliente: Enfatizar que o sucesso é condicionado ao
empenho, dedicacéo, estudo e correta aplicacdo do conhecimento por parte do
cliente, além de outros fatores que estéo fora do controle da empresa.

e Natureza Educacional do Conteudo: Esclarecer que as informacoes, técnicas e
estratégias compartilhadas tém propésito educacional e informativo, néo se
configurando como uma promessa de ganho ou solugao garantida.

e Exemplos (Depoimentos) Nao Sao Garantias: Se utilizar depoimentos ou
estudos de caso, ressaltar que os resultados apresentados séo atipicos e ndo
representam uma garantia de que o novo cliente alcangara o mesmo.

A adocgao desta pagina demonstra profissionalismo e protege legalmente o negdcio contra
possiveis contestagdes, ao estabelecer um acordo transparente sobre o que o cliente pode
esperar do produto ou servigo adquirido.

Igualmente, apds o desenvolvimento e revisao do texto (de preferéncia pelo seu advogado),
seu desenvolvedor devera incluir no site uma pagina de URL semelhante a:

https://seusite.com.br/aviso-legal/

Recomendo a insergao desta pagina no menu footer do site, estando disponivel em “all
pages’.
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2. Coleta de Dados e Gerenciamento de Consentimento
O consentimento € um dos pilares da LGPD. Ele precisa ser livre, informado e inequivoco.
2.1 Aviso e Gestao de Cookies

E fundamental ter um sistema que informe o usuario sobre o uso de cookies e permita que
ele gerencie suas preferéncias.

Recomendacao Técnica: Plugins como o CookieYes (que eu utilizo) ou Complianz para
WordPress sao excelentes para implementar banners de consentimento de forma
profissional.

Nota sobre o GTM (Google Tag Manager): Atualmente, a pratica mais rigorosa é
condicionar o disparo de tags de marketing e analise (como as do Google Analytics 4, Meta
Pixel, etc.) ao aceite explicito do usuario no banner de cookies.

Todavia ndo é um aspecto critico (ainda) e pode trazer complicagdes para o funcionamento
do seu sistema de tracking.

Neste viés sempre recomendo que vocé procure suporte profissional.
2.2 Formularios de Contato e Inscrigao

Inclua um checkbox clicavel (Qque ndo venha pré-marcado) com uma frase clara, como: "Li e
concordo com a Politica de Privacidade e autorizo o contato da equipe." ou "Aceito receber
comunicagdes e novidades por e-mail da XPTO LTDA.".

O consentimento precisa ser uma ac¢ao ativa do usuario.
2.3 Automagoes e E-mail Marketing

Toda comunicacédo por e-mail deve conter um link de descadastro (opt-out) claro, visivel e
funcional. O processo de remogao da lista deve ser simples e imediato.

3. Seguranc¢a da Informacgao: Protegendo os Dados

A LGPD exige que medidas técnicas e administrativas sejam adotadas para proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas.

3.1 Certificado de Seguranga (SSL)

E obrigatério que o site utilize o protocolo HTTPS. Isso criptografa a comunicagdo entre o
navegador do usuario e o servidor, garantindo que os dados enviados (como em
formularios) ndo possam ser facilmente interceptados. Verifique se seu certificado SSL esta
ativo e valido.

Considere a utilizagdo de um servigo consolidado de CDN (Content Delivery Network).
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3.2 Protegao do Ambiente WordPress

A seguranca vai além do SSL. Utilize plugins de seguranga robustos para proteger as
camadas de aplicacao (front-end) e de dados (back-end).

Recomendacao Técnica: Plugins como Wordfence Security ou Solid Security (antigo
iThemes Security) oferecem recursos como firewall de aplicagdo (WAF), scanner de
malware, protegao contra forca bruta e monitoramento de integridade dos arquivos.

Os plugins podem constar de versdes premium (com assinatura) e gratuitas. Procure um
profissional para a instalagao e configuragdao dos parametros de acordo com as
especificidades do seu negécio.

Aspectos de seguranca da sua infraestrutura como autenticagéo de dois fatores (2FA),
manutencao do proprio sistema WordPress e setup do seu Servidor de Hospedagem sao
inegociaveis.

3.3 Canal para Solicitagao dos Titulares
E um direito do usuadrio solicitar a visualizacdo, correcdo ou exclusdo de seus dados.

Defina e divulgue um canal oficial para isso (DPO - anteriormente mencionado), geralmente
um e-mail dedicado, como o privacidade@seusite.com.br.

4. Direitos do Consumidor e Governanca

4.1 Politicas de Devolugao e Garantia

Para e-commerces (produtos fisicos ou digitais), sites que vendem servigos e afins, deixe as
politicas de reembolso, cancelamento, devolugao e garantia em local visivel e com
texto claro, em conformidade com o Cddigo de Defesa do Consumidor (CDC).

4.2 Transparéncia sobre a Empresa

Disponibilize informagdes claras sobre a identidade da sua empresa, como CNPJ (se
aplicavel), nome e informacgdes de contato verificaveis.

Sempre recomendo que no rodapé do site (container footer - all pages) existam: numero de
telefone, endereco, CNPJ e ao menos um email de contato.

5. Ciclo de Vida e Tratamento Etico dos Dados

Esta é uma secao crucial para gerar confianga com seu publico.
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5.1 Definicao do Ciclo de Vida

Comunique em sua Politica de Privacidade como o ciclo de vida dos dados é gerenciado.
Isso envolve:

Coleta: Quais dados e por qual motivo.
Armazenamento e Retengdo: Onde s&o armazenados (ex: servidor da
hospedagem, plataforma de automacao de marketing CRM, etc.) e por quanto
tempo serdo mantidos (ex: "dados de leads inativos por mais de 2 anos serao
excluidos de nossa base").
Uso: Como sao utilizados no dia a dia.
Compartilhamento: Com quais operadores/parceiros sdo compartilhados e por
qué.

e Descarte: Como s&o eliminados de forma segura ao final do ciclo.

5.2 Compromisso de Nao Comercializagao
Enfatize de forma explicita na sua Politica de Privacidade:

"Nossa empresa se compromete a nao vender, alugar ou negociar, sob qualquer
hipétese, a sua base de contatos com terceiros."

Esta declaragao tem um forte impacto positivo na percep¢ao de confianga do usuario.

<Esta documentagéo termina aqui.>

Duvidas?
Estamos a disposigao.

FelipeCFerreira
GoogleCertified 1D113849805
felipecferreira.com.br



https://felipecferreira.com.br
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